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INTRODUCCION

Este plan define el analisis, evaluacion y tratamiento de los riesgos de seguridad y
privacidad de la informacion, tomando como base la Guia para la Administracion del
Riesgo del Departamento Administrativo de la Funcién Publica (DAFP) y la “Guia de
Gestion de Riesgos” del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC), realizando Ila identificacion, analisis, valoracion,
tratamiento de los riesgos e identificacion de las vulnerabilidades y amenazas
asociadas a los riesgos conforme a la norma ISO/IEC 27005:2011 Tecnologias de la
informacion - Técnicas de Seguridad - Administracion de riesgos de Seguridad de la
Informacion.

La E.S.E Hospital San Vicente de Paul de Paipa, es una entidad descentralizada
proveedora de informacion tanto magnética como fisica, la cual se encuentra en
continuo procesamiento para el reporte de diferentes informes tanto internos como
externos, hecho que implica riesgo en la perdida de la misma, lo que podria traer
problemas econdmicos, legales y/o administrativos por lo cual, este documento busca
establecer una linea de trabajo que permita a la entidad sortear los riesgos a la cual
esta expuesta y lograr que su informacion este segura.

Por lo anterior es fundamental que la E.S.E elabore y adopte el plan de tratamiento de
riesgos de seguridad y privacidad de la informacién en cumplimiento al decreto 612
de 2018, como medio o herramienta para el logro de los objetivos de mantener la
informacion de la Entidad de forma confidencial, integra y disponible.

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
Hospital San Vicente de Paul de Paipa
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1. OBJETIVO

Elaborar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion de la E.S.E Hospital San Vicente de Paul de Paipa, como herramienta
que proporcione las pautas necesarias para desarrollar y fortalecer una adecuada
gestién de los riesgos de seguridad de la informacion.

1.1 Objetivos Especificos

e Diagnosticar la situacion actual de la institucién en materia de riesgos de
seguridad y privacidad de la Informacion.

e Gestionar los riesgos de seguridad y privacidad de la informacion. para el
control, minimizacién y proteccién contra el riesgo de pérdida y/o privacidad
de la informacion de la E.S.E Hospital San Vicente de Paul de Paipa.

e Mejorar el sistema de Seguridad y Privacidad de la Informacion, con el fin de
que las partes interesadas tengan mayor confianza en el tratamiento de la
informacidén que se almacena y maneja en la Entidad; de tal forma que la
prestacion de servicios integrales de salud sea satisfactoria para nuestros
usuarios con calidad técnica, cientifica humana y oportuna.

e Proteger los activos informaticos mediante la implementacion de acciones de
mitigacion frente al riesgo.

e Aportar avances al modelo integrado de planeacion y gestion en sus politicas
de gobierno digital, seguridad digital, transparencia, acceso a la informacion
publica y lucha contra la corrupcion entre otras.

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
Hospital San Vicente de Paul de Paipa
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2. ALCANCE

El plan de Riesgos de Seguridad y Privacidad de la Informacién de la E.S.E. Hospital
San Vicente de Paul de Paipa, aplica a todos los procesos que manejen, procesen 0
interactuen con informacion fisica y magnética.

3. RESPONSABLES

Gerente
Lideres de Proceso
Gestion de la Informacion y comunicacion

4. SOPORTE LEGAL

Ley 57 (05 de julio de 1985): “Por la cual se ordena la publicidad de los actos y
documentos oficiales.”

Ley 527 (18 de agosto de 1999): Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y Se establecen las entidades de certificacion y se dictan otras disposiciones.

Ley 962 (08 de julio de 2005): “Por la cual se dictan disposiciones sobre
racionalizacién de tramites y procedimientos administrativos de los organismos vy
entidades del Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.”

Ley 1266 (31 de diciembre de 2008): “Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.”

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
Hospital San Vicente de Paul de Paipa
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Ley Estatutaria 1581 (17 de octubre de 2012): “Por la cual se dictan disposiciones
generales para la proteccion de datos personales.”

Ley 1712 (06 de marzo de 2014: Ley de Transparencia y acceso a la informacion
publica nacional.

Decreto Ley 2150 de (05 de diciembre de 1995): “Por el cual se suprimen y reforman
regulaciones, procedimientos o tramites innecesarios existentes en la Administracion
Pudblica.”

Decreto 1747 (11 de septiembre de 2000): “Por el cual se reglamenta parcialmente
laley 527 de 1999, en lo relacionado con las entidades de certificacion, los certificados
y las firmas digitales”

Decreto 019 de 2012: "Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica".

Decreto 2364 (22 de noviembre de 2012): Firma electrdnica.

Decreto 1078 (26 de mayo de 2015): “Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.”

Resolucion 3564 de 2015 (31 de diciembre de 2015): Reglamenta aspectos
relacionados con la Ley de Transparencia y Acceso a la Informacién Publica.

5. DEFINICIONES

Para la adecuada gestion del presente plan, se debe manejar con propiedad los
siguientes términos:

Acciones asociadas: son las acciones que se deben tomar posterior a determinar
las opciones de manejo del riesgo (asumir, reducir, evitar compartir o transferir),
dependiendo de la evaluacion del riesgo residual, orientadas a fortalecer los controles
identificados.

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
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Activo de informacion: Todo aquel elemento de informacion, recibido, gestionado
o producido, que posee valor para la entidad y, por lo tanto, debe protegerse para el
logro de la mision. Seran activos de informacion criticos aquellos que son
imprescindibles o su valor es clave para la operacién de la entidad. Cuando se trate
de activos informaticos, se entenderan como aquellos dispositivos tecnologicos que
permiten la emisién, transmision, procesamiento y recepcion de informacion.

Amenaza: situacién externa que no controla la entidad y que puede afectar su
operacion.

Analisis del riesgo: etapa de la administracidon del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los controles
(analisis del riesgo inherente).

Asumir el riesgo: opcién de manejo donde se acepta la pérdida residual probable,
si el riesgo se materializa.

Causa: Es todo aquello que se pueda considerar fuente generadora de eventos
(riesgos). Las fuentes generadoras o agentes generadores son las personas, los
métodos, las herramientas, el entorno, lo econémico, los insumos o materiales entre
otros.

Calificacion del riesgo: Estimacion de la probabilidad de ocurrencia del riesgo y el
impacto que puede causar su materializacion.

Cibernético. Ciencia que estudia las analogias entre los sistemas de control y
comunicacion de los seres vivos y los de las maquinas.

Compartir o transferir el riesgo: Opcion de manejo que determina traspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

Confidencialidad: Propiedad que determina que la informaciéon no esté disponible
ni sea revelada a individuos, entidades o procesos no autorizados. (ISO/IEC 27001).

Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la misién y objetivos de una institucion.

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
Hospital San Vicente de Paul de Paipa
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Disponibilidad: Propiedad de que la informaciéon sea accesible y utilizable por
solicitud de una entidad autorizada. (ISO/IEC 27001).

Gestion de incidentes de Seguridad de la Informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién.

Infraestructura: Conjunto de activos o recursos técnicos, servicios o instalaciones
que se consideran necesarios para el desarrollo normal de procesos o actividades.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.
(ISO/IEC 27001).

Nivel de riesgo: Magnitud de un riesgo o de una combinacién de riesgos, expresada
en términos de la combinacion de las consecuencias y su posibilidad.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o
redefinir los riesgos de seguridad de la informacién en cada uno de los procesos,
partiendo del resultado de los seguimientos y/o hallazgos de los entes de control o
las diferentes auditorias de los sistemas integrados de gestion.

Plan de contingencia: Conjunto de acciones inmediatas, recursos, responsables y
tiempos establecidos para hacer frente a la materializacion del riesgo y garantizar la
continuidad del servicio.

Privacidad: Derecho que tienen todos los titulares de la informacion en relacion con
la informacion que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar, que genera la obligacidon de proteger dicha informacién en
observancia del marco legal vigente.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo residual: Es un nivel de riesgo que permanece, luego de determinar y aplicar
controles para su administracion.

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
Hospital San Vicente de Paul de Paipa
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Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas tareas en una computadora.

T.l. Tecnologia de la Informacién: Generalmente se conoce asi al area o
dependencia que administra la tecnologia en una entidad. Para el presente
documento, OTI o Tl hacen referencia a la Oficina de Tecnologia de la Informacién
del AGN.

Valoracién del riesgo: Establece la identificacion y evaluacidon de los controles para
prevenir la ocurrencia del riesgo o reducir los efectos de su materializacion.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacion.

6. DESARROLLO

Para el desarrollo del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacidn de la E.S.E. Hospital San Vicente de Paul de Paipa, se tomaron como
referencia las Guias No 7 Gestidn de riesgos y la No. 8 Controles de seguridad de la
informacién del Ministerio de Tecnologias de la Informacion y las comunicaciones —
MINTIC.

6.1 VISION GENERAL PARA ADMINISTRACION DEL RIESGO DE SEGURIDAD
DE LA INFORMACION

El proceso de gestién de riesgo en la seguridad de la informacion consta de la
definicion del enfoque organizacional para la valoracién del riesgo y su posterior
tratamiento.

Proceso para la administracion del riesgo:

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
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Imagen1. Proceso para la Administracion del Riesgo.

Contexto Estratégico Organizacional

Identificacion del Riesgo

¢Qué puede suceder?

¢Como puede suceder?

Analisis del Riesgo
Determinar Probabilidad
Determinar Consecuencias

Determinar Nivel de Riesgo

Monitoreoy revision
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Valoracion del Riesgo
Identificar controles para el riesgo
Verificar la efectividad de los controles

Establecer tratamiento

Politicas de Administracion del Riesgo

Fuente: Guia para Administraciéon de Riesgo DAFP 2018.

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
Hospital San Vicente de Paul de Paipa




E.S.E HOSPITAL SAN VICENTE DE PAUL DE PAIPA NIT 891855209-4
E.S.E. Hospital
San Vicente SISTEMA DE GESTION DE CALIDAD MA-GIC-PI-004
EiHepl?aul "I | GESTION DE LA INFORMACION Y COMUNICACION VERSION 01
FECHA DE
PLAN DE TRATAMIENTO DE RIESGOS DE APROBACION | 21/01/2025
APOYO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ]
PAG. 9 DE 31

Imagen2. Proceso para la Administracion del Riesgo.

|

ANAUISIS DELRIESGO

| IDENTIFICACION DELRIESGO |

y
I ESTIMACION DEL RIESGO |

| EVALIACION DELRIESGO

NO

DEQISION SOBRE EL RIESGO
PUNTO 1: Valoracién Satisfactoria Y g,

"—_’I TRATAMIENTO DEL RIESGO

NO
DEQSION SOBRE ELRIESGO <K

PUNTO 2: Tratamiento Satisfactorio| s

v
L’( ACEPTACION DELRIESGO

Fuente: Guia para Administraciéon de Riesgo DAFP 2018.

COMUNICACION DEL RIESGO

MONITOREOQY REVISION DEL RIESGO

De acuerdo a la imagen 2, el proceso de gestion del riesgo en la seguridad de la
informacién, puede ser iterativo para las actividades de valoracion del riesgo y/o el
tratamiento de este. Un enfoque iterativo para realizar la valoracién del riesgo puede
incrementar la profundidad y el detalle de la valoracion en cada iteracion.

El contexto se establece como primera medida, luego se realiza la valoracion del
riesgo y si se cuenta con la informacién suficiente para determinar de manera eficaz
las acciones que se necesitan para modificar los riesgos a un nivel aceptable,
entonces la labor esta determinada y sigue el tratamiento del riesgo. Si la

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
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informacién no es suficiente, se llevara a cabo otra iteracion de la valoraciéon del
riesgo con un contexto revisado.

6.2 IDENTIFICACION DE ACTIVOS DE INFORMACION

Segun la norma ISO 27000:2013 un activo es todo aquello que tiene valor para la
entidad y que, por lo tanto, requiere de proteccion.

Los activos de informacion se clasifican en dos tipos:
a. Primarios:

Procesos o subprocesos y actividades de la entidad: procesos cuya pérdida
o degradacién hacen imposible llevar a cabo la mision de la organizacion.

e informacioén del area de facturacion.
¢ Informacion de historias clinicas

Informacién: informacion que se puede definir especificamente en el sentido de las
leyes relacionadas con la privacidad; informacion estratégica que se requiere para
alcanzar los objetivos determinados; informacion de alto costo cuya recoleccion,
almacenamiento, procesamiento y transmision exigen un largo periodo de tiempo.

¢ Informacion del area de tesoreria, presupuesto y contabilidad.
¢ Informacion del area de contratacion.

¢ Informacion de talento humano.

¢ Inventarios del area de farmacia.

¢ Inventarios area de almacén.

Actividades y procesos de negocio: que tienen que ver con propiedad intelectual,
los que si se degradan hacen imposible la ejecucién de las tareas de la empresa, los
necesarios para el cumplimiento legal o contractual, etc.

e Informacion del area de tesoreria.
¢ Informacion del area de contratacion.

¢ Informacion de procesos juridicos de la entidad.

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
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b. De Soporte

Hardware: Consta de todos los elementos fisicos que dan soporte a los procesos y
los colaboradores en el desarrollo de sus tareas diarias.

e Computadores.

e Servidor.

e Impresoras.

e Historias clinicas de usuarios de la E.S.E Hospital San Vicente de Paul de
Paipa

e Contratos y documentos de legalizacion y pago.

Software: Consiste en todos los programas que contribuyen al funcionamiento de
un conjunto de procesamiento de datos y enmarcan la informacién recolectada de
los colaboradores, usuarios y sus familias.

Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para
interconectar varios computadores y/o teléfonos fisicamente o los elementos de un
sistema de informacion (cableado, puntos de acceso, etc.).

Personal: Consiste en todos los grupos de personas involucradas en el sistema de
informacién (usuarios, colaboradores, responsables, etc.).

e Personal a cargo de elementos de computo de la institucion.
6.3 IDENTIFICACION DE RIESGO

El propésito de la identificacion del riesgo es determinar que podria suceder que
cause una perdida potencial, y llegar a comprender el cdmo, donde, y por qué podria
ocurrir esta perdida.

a. Tipologia de riesgo:

La identificacién de amenazas que posiblemente causen dafnos a la informacion con
que cuenta la E.S.E Hospital San Vicente de Paul de Paipa, se realiza a partir de
herramientas importantes como lo son la Inspeccién fisica.

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
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Se identifican los tipos de riesgo y la magnitud con la que pueden afectar a la
seguridad y privacidad de la informacién. Entre los principales tipos de riesgo

tenemos:

sevenid
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vesrd

TIPOLOGIA DE RIESGOS

L

D
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Imagen 3. Tipologia de Riesgos

Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten
los objetivos estratégicos de la organizacién pdblica y por tanto impactan
toda la entidad.

Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los

procesos gerenciales y/o la alta direccién

Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los
procesos misionales de la entidad.

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten
los estados financieros y todas aquellas dreas involucradas con el proceso
financiero como presupuesto, tesoreria, contabilidad, cartera, central de
cuentas, costos, etc.

Riesgos tecnolégicos: posibilidad de ocurrencia de eventos que afecten
la totalidad o parte de la infraestructura tecnolégica (hardware, software,

redes, etc.) de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la
situacidén juridica o contractual de la organizacién debido a su incumplimiento

o desacato a la normatividad legal y las obligaciones contractuales

Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento
que afecte la imagen, buen nombre o reputacién de una organizacién ante
sus clientes y partes interesadas

Riesgos de corrupcion: posibilidad de que, por accién u omisién, se use el

poder para desviar la gestién de lo pdblico hacia un beneficio privado.

Riesgos de seguridad digital: posibilidad de combinacién de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

Fuente: Guia para Administracion de Riesgo DAFP 2018.
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b. Descripcion de Causas.

La causa es el fundamento, motivo, origen y principio de algo; con respecto al riesgo
estas pueden ser generadas por personas, procesos, equipos, tiempo, entre otras
que provocan un mal uso, una inadecuada accién o mal trabajo como origen de un
hecho ya sea positivo o negativo.

c. Consecuencias:

Son los efectos asociados a la materializacion del riesgo, estos pueden ser de
diferente indole de acuerdo a la accidn realizada y al perjuicio que se presente
después de lo acontecido.

6.4 ANALISIS DEL RIESGO

Para ello se utilizara una escala cuantitativa de valoracién donde uno (1) es el valor
mas bajo y cinco (5) mas alto, ello con el fin proyectar una comparacién y priorizacion
del riesgo de la informacién tanto en su seguridad como en la privacidad.

a. Probabilidad

Es la posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos.

CONCEPTO DESCRIPCION FRECUENCIA VALOR
Raro El evento puede ocurrir s6lo No se ha presentado en los
en circunstancias Ultimos 5 anos 1
excepcionales.
Improbable Es muy poco factible que el | Al menos 1 vez en los ultimos 5
evento se presente. anos. 2
Posible El evento podria ocurrir en Al menos 1 vez en Los ultimos 2 3
algun momento. afos.
Probable El evento probablemente Al menos 1 vez en el ultimo afo. 4

ocurrira en la mayoria de las
circunstancias,

Casi-certeza Se espera que ocurra en la Mas de 1 vez al ano. 5
mayoria de las circunstancias

Fuente: Guia para administracion de riesgo DAFP 2018
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b. Impacto

Es el conjunto de consecuencias que origina la materializacién de un riesgo, es decir,
la afectacion que este causaria en la institucion, puede ser economicas, legales,
reputacionales entre otras.

Escala para calificar el impacto del riesgo

Tipos de efecto o impacto Estraatz"egico b) Operativo c) Financieros Cumplcill)niento e) Tecnologia f) Imagen
Elcontecimient Afectg . el Genera ajustes La pérdida no Afecta a una Afecta a un
o puede ser cumplimiento a una actividad afecta 3 la Generg _ un | personaouna | grupo de
controlado y de. . algunas concreta operacién normal | requerimiento actividad del servidores del
las actividades de la ESE. proceso proceso
consecuencias
son minimas.

Tiene un bajo | Afecta el G . La pérdida afecta _Gener_a .

. L enera ajustes L investigaciones Afecta a los
MENOR impacto, — no | cumplimiento en los algupqs serviclos disciplinarias Afecta el servidores del

afectando  al | de las metas rocedimientos administrativos de fiscales ’ /o | Proceso r0CEso

proceso de | del proceso P la ESE. | Y P

informacion de penales

la entidad.

Si el hecho Afecta el -

llega a cumplimiento | Genera ajustes La pg(;dldablafectat _sznera . Afecta varios :\fgcta | a
MODERADO {)erﬁgﬁgtarse de las metas | o cambios enlos ZO(:IS; srfstaegoenn g‘nﬁgugzg;iisén procesos de la sc;rf/)ijores%se

; de un grupo procesos L . ESE.

medianas de procesos delservicio del servicio la ESE.

consecuencias

o efectos sobre

la entidad

Eilglmf?:aﬁfsossna Afecta el Genera La pérdida afecta

tendria altas cumplimiento intermitencia en considerablement | Genera Afecta a toda Afecta el

consecuencias | de las metas el servicio eeel sanciones la entidad sector

ylo efectos de la ESE. presupuestode la

sobre la ESE.

entidad.

La Afecta el Afecta al 'Igfe‘acgitamentgl

materializacion | cumplimiento Genera paro presupuesto  de | Genera cierre Afecta al Gogierno

del riesgo de las metas total de la ESE otras entidades o | definitivo de la Departamento | Todos ’ los

imposibilita el del sector y “la de la del| ESE. P 0s d

cumplimiento del gobierno departamento IL;susch)s e

de los '

objetivos de la

Agencia, tiene

un impacto y

las

consecuencias

serian

catastréficas.

Fuente: Guia para administracion de riesgo DAFP 2018
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6.5 ETAPAS PARA LA ADMINISTRACION DEL RIESGO

A continuacion, se presentan las etapas a desarrollar durante la administracion del
riesgo.

1. Contexto para la gestion del riesgo: Determinar los factores que afectan el
riesgo.

2. ldentificacion de Riesgos: Identificar las causas, riesgo, consecuencias y

clasificacién del riesgo.

Analisis: Calificacién y evaluacion del riesgo.

Valoracién: Identificacién y evaluacion de controles.

Manejo: Determinar, las acciones para el fortalecimiento de los controles.

Seguimiento: Evaluacion integral de los riesgos.

o0k W

1. Contexto para la gestion del riesgo

Definir el contexto para la gestion del riesgo marca la ruta que la E.S.E Hospital San
Vicente de Paul, debe asumir frente a la exposicidén del riesgo, ya que permite conocer
las situaciones que pueden afectar el cumplimiento de los objetivos de seguridad y
privacidad de la informacion desde la estructura organizacional, los recursos fisicos y
tecnologicos entre otros.

Esta etapa se centra en determinar las amenazas y debilidades de la E.S.E Hospital
San Vicente de Paul de Paipa, es la base para la identificacion del riesgo, dado que
su analisis suministrara la informacion sobre las CAUSAS del riesgo.

2. Identificacidon de Riesgos

El propdsito de esta etapa permite conocer los potenciales eventos, estén o no bajo
el control de la E.S.E San Vicente de Paul de Paipa, los cuales ponen en riesgo el
logro de su misién, estableciendo las causas y los efectos que lo generan.
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Adicionalmente, en esta etapa también se realiza la clasificacion del riesgo

Causas Riesgos Consecuencia Clasificacion Identificacion
Son los medios Evento que Efecto que se De acuerdo a las Identificacién del
o] +| tendra un | +| puede presentar | +| caracteristicas =| Riesgo
circunstancias impacto
Descripcion a adecuada de los Riesgos Resultado
esperado

Se identifican los riesgos institucionales. Una vez se dispone de un listado de riesgos
reales que pueden afectar a la institucidn, se puede realizar la evaluacién del impacto
que puede sufrir la E.S. E Hospital San Vicente de Paul de Paipa en caso de que se
materialicen.

Como resultado de esta fase se obtiene:

¢ Un analisis detallado de los activos relevantes de seguridad de la empresa.
¢ Un estudio de las posibles amenazas sobre los sistemas de informacion, asi
como su impacto.

3. Analisis: Calificacion y evaluacion del riesgo.

El andlisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacion para
establecer el nivel de riesgo.

Serealiza la identificacion de causas, vulnerabilidades, amenazas (identificacion,
descripcion, tipo), consecuencias y se determina la clase de riesgo(probabilidad e
impacto), todo esto asociado a aquellos eventos o situaciones que afecten los activos
de informacion que pueden dificultar el normal desarrollo de las actividades diarias.
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Identificacion de las amenazas

Una amenaza tiene el potencial de causar dafos a activos tales como informacion,
procesos y sistemas y, por lo tanto, a la entidad. Las amenazas pueden ser de origen
natural o humano y podrian ser accidentales o deliberadas es recomendable
identificar todos los origenes de las amenazas accidentales como deliberadas. Las
amenazas se deberian identificar genéricamente y por tipo (ej. Acciones no
autorizadas, dano fisico, fallas técnicas).

Algunas amenazas pueden afectar a mas de un activo y en tales casos pueden
causar diferentes impactos dependiendo de los activos que se vean afectados.

A continuacién, se describen una serie de amenazas comunes:

D = Deliberadas, A = Accidentales, E = Ambientales

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
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TIPO AMENAZA ORIGEN
Fuego A,D,E
Agua A,D,E
Contaminacién A,D,E
DARNO FisiCO Accidente Importante A.D.E
Destruccién del equipo o
medios A,D,E
Polvo, corrosién,
congelamiento A,D,E
Fendmenos climaticos E
Fendmenos sismicos E
EVENTOS NATURALES Fenomenos

meteoroldégicos E
Inundacién E
Fallas en el sistema de
suministro de agua E

PERDIDA DE LOS SERVICIOS Perdida de suministros £

ESENCIALES de energia

Falla en el equipo de AD.E

Interceptaciéon de
sefiales de interferencia D
comprometida

Espionaje remoto

Escucha encubierta D

Hurto de medios o

documentos b
COMPROMISO DE LA Hurto de equipos D
INFORMACION Recuperacién de medios
- D
reciclados o desechados
Divulgacion D
Datos provenientes de
N A,D
fuestes no confiables
Manipulacién con
D
hardware
Manipulacién con
D
software
Fallas del equipo A,D
Mal funcionamiento del
B A,D
equipo
Saturacién del sistema
R - . A,D
FALLAS TECNICAS de informacion
Mal funcionamiento del
A,D
software
Falta de mantenimiento
del sistema de A,D,E
informacion
Copia fraudulenta del
D
software
Uso de software falso o o
ACCIONES NO AUTORIZADAS copiado
Corrupcién de los datos
Procesamiento ilegal de
datos
Error en el uso A,D
COMPROMISO DE LAS
FUNCIONES Abuso de derechos A,D
Falsificacion de derechos A,D
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Es recomendable tener particular atencion a las fuentes de amenazas humanas,
tales como Pirateria, Ingenieria Social, Intrusion, accesos forzados al sistema,
acceso no autorizado, suplantacién de identidad, empleados con entrenamiento
deficiente, descontentos, malintencionados, negligentes, deshonestos

Descripcion de vulnerabilidades
e HARDWARE:

Mantenimiento insuficiente/Instalacion fallida de los medios de almacenamiento.
Incumplimiento en el mantenimiento del sistema de informacién.

Ausencia de esquemas de reemplazo perioddico

Susceptibilidad a la humedad, el polvo y la suciedad

Ausencia de un eficiente control de cambios en la configuracién. Error en el uso.
Susceptibilidad a las variaciones de voltaje. Variaciones en el suministro de energia.
Falta de cuidado en la disposicion final. Hurtos medios o documentos.

e SOFTWARE

Defectos bien conocidos en el software

Ausencia de "terminacién de sesion” cuando se abandona la estacion de trabajo
Disposicion o reutilizacion de los medios de almacenamiento sin borrado adecuado
Asignacion errada de los derechos de acceso

Configuracién incorrecta de parametros

Fechas incorrectas

Ausencia de mecanismos de identificacion y autentificacién de usuario
Contrasefas sin proteccion

Gestion deficiente de las contrasenas

Habilitacién de servicios innecesarios

e RED

Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccion

Trafico sensible sin proteccion

Conexion deficiente de los cables

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
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Fallas del equipo de telecomunicaciones

Ausencia de identificacién y autentificacién de emisor y receptor
Arquitectura insegura de la red

Transferencia de contrasenas en claro

Gestion inadecuada de la red (tolerancia a fallas en el enrutamiento)
Conexiones de red publica sin proteccion

e PERSONAL

Ausencia del personal

Incumplimiento en la disponibilidad del personal

Procedimientos inadecuados de contratacion

Destruccion de equipos y medios

Entrenamiento insuficiente en seguridad. Error en el uso

Uso incorrecto de software y hardware

Falta de conciencia acerca de la seguridad

Ausencia de politicas para el uso correcto de los medios de telecomunicaciones y
mensajeria.

e LUGAR

Uso inadecuado o descuidado del control de acceso fisico a las edificaciones y los
recintos

Red energética inestable

Ausencia de proteccion fisica de la edificacion (Puertas y ventanas)

e ORGANIZACION

Ausencia de procedimiento formal para el registro y retiro de usuarios
Ausencia de proceso formal para la revisiéon de los derechos de acceso
Ausencia de disposicidn en los contratos con clientes o terceras partes (con respecto
a la seguridad)
Ausencia de procedimientos de monitoreo de los recursos de procesamiento de la
informacién
Ausencia de auditorias
Ausencia de procedimientos de identificacidén y valoracién de riesgos
Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
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Ausencia de reportes de fallas en los registros de administradores y operadores
Respuesta inadecuada de mantenimiento del servicio

Incumplimiento en el mantenimiento del sistema de informacion

Ausencia de acuerdos de nivel de servicio o insuficiencia de estos

Los documentos fisicos que se manejan en la entidad no se han digitalizado por lo
tanto estan expuestos a perdidas y dafios fisicos debido a que los sitios de
almacenamiento en las oficinas no son los adecuados.

Ademas, se han establecido dos aspectos a tener en cuenta en el analisis de los

riesgos identificados teniendo en cuenta la probabilidad e impacto.

La etapa de analisis de los riesgos se divide en:

- Calificacion del riesgo

Se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto
que puede causar la materializacién del riesgo. La primera representa el numero de
veces que el riesgo se ha presentado en un determinado tiempo o puede
presentarse, y la segunda se refiere a la magnitud de sus efectos. Para la
determinacion de la calificacion del riesgo, con base en la probabilidad y el impacto
se debe tener en cuenta las siguientes tablas

Escala para calificar la probabilidad del riesgo
Nivel Concepto Frecuen
cia
Imposible que ocurra (Lleva mas de 5 | No ha ocurrido
afios sin ocurrir) en los ultimos
cinco afos.
El evento puede ocurrir en algun | Al menos de 1
Improbable ar
momento. vez en losultimos
5 afos.
Ocasi El evento podria ocurrir en algun | Al menos de 1
casional i~
momento. vez en losultimos
2 anos.
El evento probablemente ocurrira en la | Al menos de 1
mayoria de las circunstancias. vez en elultimo
afio.
Se espera que el evento ocurra en la Mas de 1
mayoria de las circunstancias.
vez al
afo.

Fuente: Fuente: Guia para Administraciéon de Riesgos DAFP, 2018
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- Evaluacién del riesgo:

Permite una comparacion entre los riesgos que se presenta en la institucion con el
fin de discernir cuan peligrosos pueden ser, de tal forma que se tomen medidas para
mitigar sus consecuencias.

IMPACTO

PROBABILIDAD

Moderado Mayor Catastrofico

M

Insignificante

Raro
Improbable
Ocasional
Probable
Casi Seguro

Zona de riesgo

Zona de riesgo baja
Zona de riesgo moderada
Zona de riesgo alta

Zona de riesgo extrema
Fuente: Guia Gestion de Riesgos DAFP, 2018

4. Valoracion del Riesgo. Identificacion y evaluacion de controles.

Es el producto de confrontar la evaluacion del riesgo y los controles (preventivos o
correctivos) de los procesos. La valoracidon del riesgo se realiza en tres momentos:

¢ Identificacion de los controles: Los controles son las acciones orientadas a
minimizar la probabilidad de ocurrencia o el impacto del riesgo; estos, deben
estar relacionados con las causas o las consecuencias identificadas para el
riesgo y eliminarlas o mitigarlas. La administracion del riesgo contribuira a la
gestion de la entidad, en la medida en que los controles se identifiquen,
documenten, apliquen y sean efectivos para prevenir o mitigar los riesgos.

e Evaluacién de Controles: Permite determinar en qué medida los controles
identificados estan aportando para disminuir los niveles de probabilidad e
impacto del riesgo.

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
Hospital San Vicente de Paul de Paipa



= E.S.E HOSPITAL SAN VICENTE DE PAUL DE PAIPA NIT 891855209-4

E.S.E. Hospital - MA-GIC-PI-004
“@ﬁ San Vicente SISTEMA DE GESTION DE CALIDAD i
dePaul1 GESTION DE LA INFORMACION Y COMUNICACION VERSION 01

FECHA DE
PLAN DE TRATAMIENTO DE RIESGOS DE APROBACION | 21/01/2025
APOYO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ]
PAG. 23 DE 31

¢ Riesgo residual y definicion de opciones de Manejo: Previo a la definicion
del riesgo residual se debe determinar qué escala (probabilidad, impacto o
ambas) se afecta positivamente con la aplicacién del control teniendo en
cuenta las siguientes indicaciones:

5. Manejo de riesgos. Determinar, las acciones para el fortalecimiento de los
controles.
Una vez determinada la zona en donde se encuentra ubicado el riesgo v,
dependiendo de las opciones de manejo, se deben formular las acciones orientadas
al mejoramiento y fortalecimiento de los controles identificados. Las acciones que se
definan para el manejo del riesgo se deben contemplar bajo dos aspectos:

e Corregir las fallas identificadas en los controles segun la evaluacién realizada
a cada uno.
e Reforzar o fortalecer los controles existentes.

Accion a Definicién de Definicion _ Definicion
+ + =
Desarrollar responsables de Adecuadade
Plazo Acciones
Resolucidon adecuada de los Riesgos Resultado esperado

Si la evaluacion del riesgo residual, lo ubica en la zona baja no es necesario formular
acciones de manejo, el manejo estara unicamente enfocado en garantizar que los
controles previamente establecidos operan de manera adecuada. Los riesgos
ubicados en las zonas moderada, alta o extrema, exigen realizar acciones que
fortalezcan los puntos débiles identificados en la evaluacion de los controles

6. Seguimiento: Evaluacion integral de los riesgos.

Es necesario realizar seguimiento a la efectividad de los controles y cumplimiento de
las acciones formuladas que contribuyen a la mitigacion de los riesgos.

Este ejercicio permite hacer una comparacion entre los riesgos que se presentan en
la institucion con el fin de establecer cuan peligrosos pueden ser, de tal forma que

se tomen medidas para mitigar sus consecuencias.
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Responsable

Es la persona encargada y responsable de tomar medidas para dar solucién a las
circunstancias presentadas ya sea en mediano, corto o largo plazo, con el fin de
remitir respuesta y dar solucion a los eventos presentados.

La calificacion y evaluacién de los riesgos del sistema de seguridad de la informacién
la realiza el duefio del proceso, con la supervision de cumplimiento por parte de
Control Interno.

Los resultados de la evaluaciéon y las observaciones de Control Interno seran
presentados a la Gerencia, en el momento que lo considere pertinente, para que se
tomen las decisiones necesarias que garanticen la sostenibilidad de la
Administracién de estos riesgos.

6.6 MAPA DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La E.S.E. Hospital San Vicente de Paul de Paipa en su mapa de riesgos define los
riesgos tecnoldgicos y de seguridad digital, los cuales seran el objeto de tratamiento
para mantener la integridad y confidencialidad de la informacién.
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Mapa de Riesgos de Seguridad de la Informacion.

IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO INHERENTE
Descripcion del Causa . | Clasificacion |  Tipo de . L ; % Zona de
N° | i § Causa Raiz X | Probabilidad| % Criterios de impacto | Impacto % Zona de R
Riesgo inmediata del Riesgo Riesgo ) riesgo
riesgo
Posibilidad de
vulnerabilidades de los Un dafio cibernético de
sistemas de - los servidores de la
X » . Desconocimiento o, ,
informacion por dafio a institucion causaria un
) parte de los A
los servidores de la usuarios de [as impacto mayora la
1 |entidad debido al . OPERATIVO POSIBLE 60  |operacion de la entidad MAYOR 80 70 ALTO
) politicas sobre ) i
descuido o ceruridad en la medida que podria
desconocimiento por ) 8 L generar perdidas de
) informatica \ B
parte de los usuarios en informacionyy afectar las
lo referente a la vulnerabilidades.
seguridad informética.
Posibilidad de pérdida
o p ) Perder disponibilidad,
de la Disponibilidad, No tener -
o confidencialidad e
confidencialidad e software o
o ) integridad de la
integridad de la actualizado que . o
- . informacion tiene
Informacion por tener garantice un ) )
consecuencias de perdida
software obsoleto soporte SEGURIDAD ) .
2 ) . IMPROBABLE | 40  |reputacional de la entidad| MODERADO 60 50 MODERADO
debido a que no esta adecuado de DIGITAL )
) y genera desconfianza en
actualizado y que no parte del )
. cuanto a la seguridad de
tenga soporte técnico proveedor de )
N los datos de los usuarios
de parte del proveedor servicios .
» . N de los sistemas de la
de servicios informaticos. .
) L entidad.
informaticos.
, No disponer de
Pérdida de los activos p . B
) . politicas, Fuga de informacion de la
de informacion por no - .
. procedimientos y entidad puede tener
tener controles debido troles de impacto en Dao de |
. controles de fuga impacto en Daio de la
a un deficiente uso de SEGURIDAD
3 . de informacion PROBABLE 80 | marca o del buennombre |  MAYOR 80 80 ALTO
los sistemas de . DIGITAL .
. - en los sistemas de de la Entidad o
informacion, bases de ) » . .,
O informacidn, interrupcion de la
datos y aplicativos de la o )
) bases de datos y continuidad del negocio
entidad o
aplicativos

Fuente: Riesgos E.S.E. Hospital San Vicente de Paul de Paipa
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6.7 ELABORACION DEL PLAN

Se establecen las medidas que se deben adoptar, labores, recursos y actuaciones
para reducir los dafios que se puedan producir.

IDENTIFICACION DEL RIESGO ANALISIS TRATAMIENTO
RIESGO | PROCESO DESCRIPCION EVENTO ADVERSO CAUSA CONSECUENCIA PROBABILIDAD| IMPACTO | EVALUACION ACCION RESPONSABLE
Mantenimienty
L " , ” ) ) Deficiente o en|m|enol Subgerente
Revision e instalacion de equipos (Instalacion de cableria |Deterioro de cables por L frecuente a equipos | ,
funcionalidad de 3 3 R Lider de Almacen
de computo en mal estado constante uso ) de cémputo e
equipos ) o
instalacion eléctrica
’ I ' Subgerente
, . , DISt.O duro rlwaptu parafNo relahzacnl)n decc?pllasde nérida Adquisicon de e Gesibn dela
RIESGO | GESTION |Copias de seguridad efectivas realizar copias de |seguridad, sin efectividad - 3 4 ito0 ol ,,
. ) economica €quipo LOrporatvo  informacion
TECNICO | INFORMATICA seguridad confiables  [total con capacidad de
Equipos de computo con "
. ) ) ) Adquisicion de
. Dafio de equiposy  |baja capacidad para o, ) )
Equipos de computo aptos parael |, ) Pérdida equipos corporativos )
C pérdida dela almacenamiento de " 3 4 ) ) Gerencia
funcionamiento | . | . . economica tipo servidor de alta
informacion informacion y capacidad de o
) funcionalidad.
encendido permanente
Auditoria de historias
dlinicas; capacitacion
L o . Falta de datos personales |Archivo historico 4 .
Diligenciamiento de historias historias clinicas ) o L a personal médico | | .
o | de pacientes en historias |clinico 5 3 Lideres Misionales
dlinicas incompletas " I para correcto
dlinicas incompleto -
RIESGO | GESTION diligenciamiento de
OPERATIVO|  CLINICA historias clinicas
Procesos de custodia de
d tos de archivo de gestion, (Deterioro d Pérdidad
ocumen ?S e.arc |v.o e.gesllion, eerioroce Material de baja resistencia ler e e 2 2 Digitalizar archivos ~ [Lider de Archivo
central e historico e Historia clinica |documentos informacion
fisicaDeterioro

6.8 INTERPRETACION DEL PLAN

El resultado de esta fase se concreta en un plan de tratamiento de riesgos, que nos
permite definir como la informacién generada por la E.S.E Hospital San Vicente de
Paul de Paipa, se encuentra expuesta a eventos adversos especialmente

provocados por practicas inadecuadas del personal de la entidad y falta de dotacion

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
Hospital San Vicente de Paul de Paipa




E.S.E HOSPITAL SAN VICENTE DE PAUL DE PAIPA NIT 891855209-4

E.S.E. Hospital
@ﬁ San Vicente SISTEMA DE GESTION DE CALIDAD MA-GIC-PI-004
dePaul1 GESTION DE LA INFORMACION Y COMUNICACION VERSION 01
FECHA DE
PLAN DE TRATAMIENTO DE RIESGOS DE APROBACION | 21/01/2025
APOYO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ,
PAG. 27 DE 31

de equipos idéneos para cumplirlas, hecho que ponen en riesgo el cumplimiento de
la mision encaminada a satisfacer las necesidades y expectativas de sus clientes
bajo los principios de responsabilidad, rentabilidad econémica y social, por tanto es
conveniente que las partes responsables, encaminen medidas para solventar la
problematica presentada y disminuir la exposicion al riesgo en al que la informacién
se ve expuesta, con medidas correctivas, preventivas y de mejora.

En cuanto a la privacidad de la informacion la E.S.E Hospital San Vicente de Paul de
Paipa cumple este requisito protegiendo sus datos, dando acceso unicamente a
personal autorizado.

6.9 DESARROLLO DEL PLAN

Se establecen las actividades de acuerdo con el enfoque en Riesgos, realizando el
respectivo cruce entre lo establecido en el Modelo de Seguridad y Privacidad de la
Informacion, la Politica de Gobierno Digital del Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MinTIC, la matriz de autodiagndstico del Modelo
Integrado de Planeacion y Gestion — MIPG del Departamento de la Funcion Publica
— DAFP y las buenas practicas aplicables. De igual manera se tiene en cuenta los
siguientes recursos disponibles:

Humanos:

e Equipo Gestion de la Informacion: Infraestructura tecnoldgica y redes.
e Lideres de los procesos

Técnicos:

e Guia para la administracion del riesgo y el disefio de controles en entidades
publicas — Riesgos de gestidn, corrupcion y seguridad digital del DAFP
e Matriz de riesgos Sistema de Gestion de Seguridad de la Informacién - SGSI

Este documento es propiedad de la Empresa Social del Estado Hospital San Vicente de Paul de Paipa.
Prohibida su reproduccién por cualquier medio, sin previa autorizacion de la Empresa Social del Estado
Hospital San Vicente de Paul de Paipa




E.S.E HOSPITAL SAN VICENTE DE PAUL DE PAIPA NIT 891855209-4
(TIOF ESE Hospital
'S.E.Hospita
@ﬁ San Vicente SISTEMA DE GESTION DE CALIDAD MA-GIC-PI-004
b dePaul1 GESTION DE LA INFORMACION Y COMUNICACION VERSION 01
FECHA DE
PLAN DE TRATAMIENTO DE RIESGOS DE APROBACION | 21/01/2025
APOYO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ,
PAG. 28 DE 31
Logisticos:

e Gestion de recursos para realizar socializaciones, transferencia de conocimientos
y seguimiento a la gestién de riesgos.

Con base en lo anterior, se cuenta con recursos para plasmar acciones de mejora
que permitan enfocar a la entidad hacia la meta establecida, considerando
actividades concretas, medibles y alcanzables, que admitan la mejora continua.

Ademas, se desarrollan actividades en cuanto a:
PLAN DE SEGURIDAD

e Revisar, organizar y ubicar las conexiones de electricidad segun las
necesidades propias de las oficinas.

e Establecer politicas de seguridad y privacidad de la informacién como también
las politicas de seguridad informatica.

e Implementar y socializar las politicas de seguridad y privacidad de la
informacion con el personal de la E.S.E Hospital San Vicente de Paul de
Paipa.

PLAN DE CONTINUIDAD

e Socializar con los colaboradores de la E.S.E Hospital San Vicente de Paul de
Paipa la importancia del Plan de contingencia, para hacer frente a incidentes
graves de seguridad de forma clara y sencilla de cada una de las actividades
a desarrollar dentro del plan.

¢ Disenar estrategias para el proceso de recuperacion teniendo en cuenta los
tiempos de reaccion e implementacion de contingencias ante la realizacion de
los eventos identificados.

e Adoptar una de las tres posiciones, que permita minimizar la ocurrencia o los
efectos colaterales sobre la red, esto de acuerdo con los siguientes enfoques:

- Detectar el riesgo

- Plantear controles y efectuar las implementaciones respectivas.
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- Mitigar el riesgo.
IMPLEMENTACION DE POLITICAS DE SEGURIDAD PARA LA INFORMACION

El analisis permitié identificar que la E.S.E Hospital San Vicente de Paul de Paipa
requiere:
e Resocializar la politica de Seguridad de la informacion, de tal forma que la
conozcan todos los colaboradores de la institucion.
e Capacitar en temas referentes a Seguridad Informatica.
¢ Implementar Sistemas de respaldo para mantener soporte de la informacion
en caso de eventualidades catastroficas.

PLAN DE CAPACITACION

Elaborar Plan de capacitaciones para el personal encargado de la seguridad de la
informacion, para fortalecer aspectos como:

e Detectar los requerimientos tecnologicos

e Evaluar los resultados de evaluaciones y monitoreo al sistema de seguridad.

e Elaborar un programa de capacitacion en temas de ciberseguridad y politicas
de seguridad de la informacion para todos los colaboradores de la E.S.E.
Hospital San Vicente de Paul de Paipa.

6.10 CRONOGRAMA DE ACTIVIDADES

Se establece el siguiente cronograma de actividades, detallando en el plan de trabajo
las acciones y el plazo de ejecucion.
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DESCRIPCION DE ESTRATEGIAS Y ACTIVIDADES

Realizar el mantenimiento preventivo a la totalidad de equipos de comunicacion e informatica

* Administrar sistemas SIHOS, dar soporte y realizar los ajustes requeridos en el Sistema de Informacién Hospitalario
* Genererar los informes requeridos por las diferentes areas

Dar soporte en el menor tiempo posible a los usuarios en cuanto a los requeimientos por fallas en los equipos de comunicacion e
informética

Adaquirir el servicio técnico, suministro de repuestos para computadores e impresoras, tintas y toner para las impresoras de la E.S.E
HOSPITAL SAN VICENTE DE PAUL DE PAIPA

Realizar el proceo de diagnéstico para evaluar los equipos que requieren actualizacion o reposicion y soliciutd de adquisicion.

Realizar el proceso contractual para la adquisicion de Antivirus para Servidores y equipos de computo

Realizar el proceso de cambio de equipos en las areas que se requiere.

Adquirir Hosting, Dominio y capacidad de almacenamiento para el optimo funcionamiento de la pagina Web

Adquirir servicoos de almacenamiento en la nube para el correcto funcionamiento de los correos electrénicos

Actualizar la pagina Web de acuerdo a los lineamientos normativos

1. Realizar el proceso contractual de Contratacién de la Actualizacion del Sistema Hospitalario SHOS

1. Implementar la Actualizacién de los diferentes procesos del Sistema de Informacién Hospitalaria
2. Implementar los diferentes Manuales de Usuario, definiendo roles y responsabilidades.
3. Evaluar la efectividad y generar acciones de mejora

1.Realizar el proceso de Actualizacion del Sistema de informacion Web Almera para realizar el Seguimiento a los diferentes Planes
Institucionales
2. Administrar y mantener consolida la informacion generada en los diferentes procesos, en el sistema de informacion Aimera.

Realizar el proceso contractual para gestionar y aimacenar los laboratorios Clinicos

Realizar cronograma con las fechas de reporte establecidas, por los diferentes entes de control

Solicitar la informacion requerida al area correspondiente con dependiendo de la informacién a reportar con suficiente tiempo de
antelacion para posteriormente validarla y enviarla en la plataforma correspondiente de manera exitosa.

1. Contestar las llamadas y realizar la asignacion de los servicios de forma efectiva
2. Realizar devolucion de llamadas no contestadas
3. Relizar Demanda Inducida

Actualizar e implementar el Proceso de Gestion Documental

Formular POA para la vigencia 2026

Fuente: Elaboracion E.S.E. Hospital San Vicente de Paul de Paipa
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