EMPRESA SOCIAL DEL ES lADO HOSPITAL SAN VICENTE DE PAUL DE

PAIPA

RESOLUCION No. 200-04-01-0235
(05 de septiembre de 2024)

“Por medio de la cual se ajusta la Politica de Seguridad de la Informacidn,
confidencialidad y proteccién de datos personales de la Empresa Social del
Estado Hospital San Vicente de Paul de Paipa y se deroga la Resolucién 200-

04-01-0268 del 22 de diciembre del 2020”

EL GERENTE DE LA E.S.E HOSPITAL SAN VICENTE DE PAUL DE PAIPA,

En uso de sus facultades legales y estatutarias y,

CONSIDERANDO:

Que, mediante resolucion Numero 200-04-01-0268 de diciembre 22 de 2020 se
establecid y adopto la politica de seguridad de la Informacién de la Empresa Social
del Estado San Vicente de Paul de Paipa.

Que, se hace necesaria la Actualizacion de la politica de seguridad de la Informacion
para continuar dando cumplimiento a las normas y estandares establecidos por
Programa de Auditoria para el Mejoramiento de la Calidad (PAMEC) y que establece
los requisitos para la gestion de la seguridad de la informacion en los servicios de
salud.

Que, la informacién es un activo valioso y sensible que requiere proteccidon y
actualizacion continta debido a la evolucidon constante de las amenazas
informaticas y el crecimiento exponencial del uso de tecnologias de informacion en
el sector de la salud y es fundamental actualizar nuestra politica de seguridad de la
informacion para adaptarnos a los nuevos desafios y riesgos.

Que, la constitucién politica de Colombia en su articulo 15, consagra que todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
debiendo el estado respetarlos y hacerlos respetar ademas tienen derecho a
conocer actualizar y rectificar las informaciones.
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Que, en su articulo 209 se establece que las autoridades administrativas deben
coordinar sus actuaciones para el adecuado cumplimiento de los fines del estado
segun la naturaleza de sus funciones.

Que, la ley 44 de 1993 modifica y adiciona la ley 23 de 1982 que decreta las
disposiciones generales y Regula los derechos morales y patrimoniales que la Ley
concede a los autores.

Que, la ley de (habeas data, 1266 de 2008) por la cual se dicta las disposiciones
generales del habeas data y se regula el manejo de la informacién, desarrollando el
derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos,
y los demas derechos, libertades y garantias constitucionales relacionadas con la
recoleccion, tratamiento y Las instrucciones a que refiere la presente resolucion son
aplicables a todas las instituciones de salud y demas prestadores de servicios sean
estos, publicos, privados o mixtos que presten servicios de salud en las areas de la
promocién prevencion, diagnéstico, tratamiento y rehabilitacién ambulatorios y de
hospitalizacion.

Que, el decreto 1151 de 2008 se establecen los lineamientos generales de la
estrategia de gobierno en linea.

Que, mediante la Ley 1581 de 2012 se expidié el Régimen General de Proteccién
de Datos Personales, el cual, de conformidad con su articulo 1°, tiene por objeto
“desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos.

Teniendo en Cuenta lo anterior mediante acto administrativo se adopta la politica
de seguridad de la informacion y los lineamientos para su correcta ejecucion en la
E.S.E. Hospital San Vicente de Paul de Paipa.

Que, la ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado -denominado "de la proteccion de la informacién y
de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones.

Que en su articulo 269A: “ACCESO ABUSIVO A UN SISTEMA INFORMATICO’, El
que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

Que, en su Articulo 269B. “Obstaculizacion ilegitima de sistema informatico o red
de telecomunicacion”, El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos
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alli contenidos, o a una red de telecomunicaciones, incurrird en pena de prisién de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.

Que, en su Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El
que, sin orden judicial previa intercepte datos informaticos en su origen, destino o
en el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los trasporte incurrira en pena de prision
de treinta y seis (36) a setenta y dos (72) meses.

Que, en su Articulo 269D. DANO INFORMATICO. El que, sin estar facultado para
ello, destruya, dafie, borre, deteriore, altere o suprima datos informaticos. o un
sistema de tratamiento de informacion o sus partes o componentes l6gicos, incurrira
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1000 salarios minimos legales mensuales vigentes.

Que, en su Articulo 269E. USO DE SOFTWARE MALICIOSO. El que, sin estar
facultado para ello, produzca, trafique, adquiera, distribuya, venda, envie,
introduzca o extraiga del territorio nacional software malicioso u otros programas de
computacion de efectos dafinos, incurrira en pena de prisién de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Que, en su Articulo 269F. VIOLACION DE DATOS PERSONALES. El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique p emplee cédigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.

Que, su Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES. EI que con objeto ilicito y sin estar facultado para ello,
disefie, desarrolle, trafique, venda, ejecute, programe o envie paginas electrénicas,
enlaces o ventanas emergentes, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con
pena mas grave. En la misma sancion incurrira el que modifique el sistema de
resolucion de nombres de dominio, de tal manera que haga entrar al usuario a una
IP diferente en la creencia de que acceda a su banco o a otro sitio personal o de
confianza, siempre que la conducta no constituya delito sancionado con pena mas
grave. La pena sefialada en los dos incisos anteriores se agravara de una tercera
parte a la mitad, si para consumarlo el agente ha reclutado victimas en la cadena
del delito.
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Que, seguin Decreto 1078 de 2015 Decreta se estructura del sector de tecnologias
de la informacion y las comunicaciones por la cual se definen principios y conceptos
sobre la sociedad de la informacién y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional de Espectro
y se dictan otras disposiciones".

Que, segun Decreto 1008 de 2018 se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Que, mediante Resolucion 512 de 2019: se adopta la Politica General de Seguridad
y Privacidad de la Informacion, Seguridad Digital y Continuidad de los servicios del
Ministerio/Fondo de Tecnologias de la Informacién y las Comunicaciones y se
definen lineamientos frente al uso y manejo de la informacion.

Que, en mérito de lo anterior,

RESUELVE

ARTICULO PRIMERO: COMPROMISO: La E.S.E Hospital San Vicente de Paul de
Paipa se compromete a establecer medidas que garanticen la seguridad y la
confidencialidad de la informacion, evitando el acceso no autorizado a la informacion
gue reposa en los sistemas de la institucién (Bases de Datos, sistema asistencial —
administrativo), consultas no autorizadas adulteraciones y pérdidas de datos para
usos distintos a los determinados por la institucion.

ARTICULO SEGUNDO: OBJETIVO DE LA POLITICA: Establecer y adoptar las
directrices para la proteccion de la informacion en la E.S.E Hospital San Vicente de
Paul de Paipa, con el fin de garantizar la confidencialidad, integridad y disponibilidad
de los datos manejados por la institucién, en respuesta a la evolucion constante de
las amenazas informaticas y los requerimientos legales aplicables.

ARTICULO TERCERO: ALCANCE: La Politica de Seguridad de la Informacién,
confidencialidad y proteccion de datos personales, se aplica a usuarios,
colaboradores, proveedores, trabajadores y contratistas de la Empresa Social del
Estado San Vicente Paul de Paipa.

ARTICULO CUARTO: LINEAS ESTRATEGICAS DE LA POLITICA. La ESE
Hospital San Vicente de Paul de Paipa establece como lineas de accion para la
implementacién y despliegue de la Politica de Seguridad de la Informacion,
confidencialidad y proteccion de datos personales las siguientes estrategias:

1. Clasificacién de la Informacion.
2. Usuarios de activos que manejan informacion institucional.
3. Administracion, disposicion de informacion, medios y equipos.
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Respaldo y restauracion de informacion.
Activos de informacion

Uso de Internet

7. Administracion de correo electronico.

L =

ARTICULO QUINTO: RESPONSABILIDADES: El Gerente de la E.S.E Hospital
San Vicente de Paul de Paipa en conjunto con el Lider de Gestién de la Informacién
y comunicaciones, son los responsables de asegurar que la Politica de Seguridad
de la Informacién, confidencialidad y proteccion de datos personales se implemente
y mantenga actualizada de acuerdo con las normativas vigentes.

Los responsables de cada area deberan garantizar el cumplimiento de la politica y
reportar cualquier incidente relacionado con la seguridad de la informacion.

Todo el personal de la E.S.E Hospital San Vicente de Paul de Paipa debe recibir
formacién periédica sobre las politicas y procedimientos de seguridad de la
informacion.

ARTICULO SEXTO: PUBLICACION Y DIFUSION: La Politica de Seguridad de la
Informacién, confidencialidad y proteccién de datos personales seran publicadas en
el sitio web oficial de la E.S.E Hospital San Vicente de Paul de Paipa y socializadas
en Equipo de Autoevaluacién de Gerencia de la Informaciéon donde estaran
disponibles para consulta de todo el personal y de quienes puedan estar
interesados.

ARTICULO SEPTIMO: NOTIFICACION: Socializar la presente resolucion a todos
los trabajadores de la E.S.E Hospital San Vicente de Paul de Paipa para su
conocimiento y cumplimiento.

ARTICULO OCTAVO: VIGENCIA: La presente resolucidn entra en vigencia a partir
de la fecha de su firma y publicacion, y deroga cualquier disposicion que le sea
contraria.

COMUNIQUESE Y CUMPLASE

Dada en Paipa a los cinco (05) dias del mes de Septiembre (09) de Dos mil
veinticuatro (2024).
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Gerente
E.S.E HOSPITAL SAN VICENTE DE PAUL DE PAIPA

Proyecto: Diana Angarita -Lider Sistemas de Informacid
Revisado: Nelly Dallos ~ Lider Gestidn de Calidad g

CED







